

	FICHE DESCRIPTIVE DE POSTEExplications et 



[bookmark: _GoBack]RESPONSABLE DE LA SECURITE DES SYSTEMES D’INFORMATION (RSSI)
CHEF DE SERVICE H/F
Service sécurité, urbanisation et valorisation des données 
DIRECTION DES SERVICES NUMERIQUES
 (Poste de catégorie A de la filière technique - 
cadre d’emplois des ingénieurs territoriaux)


Régime indemnitaire de fonction : poste classé dans le sous-groupe III-B, soit 900 €/mois


	CONTEXTE



8ème département de France (1 472 000 habitants, 890 communes, 1,868 milliard d’euros de budget), le Conseil départemental du Pas-de-Calais s’appuie sur l’engagement et la compétence, au quotidien, de 5 484 agents départementaux et 1 834 assistants familiaux. Ces effectifs représentent une masse salariale de 322,1 millions d’euros pour la collectivité. 

POSITIONNEMENT ET ORGANISATION

La Direction des Services Numériques (DSN), positionnée au sein du pôle ressources et accompagnement, est constituée d’une cellule d’appui administratif, budgétaire, comptable et référentiel des Systèmes d’Information (SI) et de 5 services : « accompagnement au développement numérique », « architecture systèmes et réseaux numériques », « d’assistance de proximité et numérique éducatif », « solutions numériques » et « sécurité, urbanisation et valorisation des données ». 
Ce dernier est composé d’un chef de service et un chargé de mission. 
	MISSIONS 



La mise en œuvre des politiques publiques du Département du Pas-de-Calais s’appuie de plus en plus fortement sur les SI. Il est donc essentiel de maîtriser les risques associés pour offrir des services numériques de confiance, et limiter les incidents pouvant impacter la disponibilité des environnements informatiques, la confidentialité et l’intégrité des données.
Le Département du Pas-de-Calais a engagé sa démarche de sécurité numérique depuis de nombreuses années, avec un soutien fort de la direction générale officialisé au travers de sa Politique de Sécurité des Systèmes d’Information (PSSI) qui est revue régulièrement pour prendre en compte l’évolution des menaces, du contexte réglementaire, de l’organisation et des référentiels de bonnes pratiques (ISO 27002, Agence Nationale de la Sécurité des Systèmes d’Information (ANSSI), Commission Nationale de l’Informatique et des Libertés (CNIL), etc.). Pour limiter les risques de sécurité numérique, de nombreuses mesures de sécurité techniques et organisationnelles sont ainsi en place, qu’il convient de maintenir et faire évoluer pour les adapter aux besoins.
Dans ce cadre, le chef de service sécurité, urbanisation et valorisation des données porte la fonction de Responsable de la Sécurité des Systèmes d’Information (RSSI). Il pilote la mise en œuvre de la PSSI en lien avec les équipes informatiques et les directions métiers du Département, et s’assure de l’adéquation du niveau de sécurité avec les besoins métiers et le cadre juridique en vigueur.
En complément, il participe au développement de la démarche d’urbanisation du système d’information qui permet de renforcer la disponibilité du système d’information, de l’optimiser et d’en faciliter son évolution nécessaire dans un contexte technique et fonctionnelle en constante mutation. 

Enfin, il contribue à la valorisation des données qui est un véritable enjeu pour les politiques publiques du Département car les types de données stockées et les sources de données externes sont de plus en plus importants.  
Le RSSI-chef de service sécurité, urbanisation et valorisation des données est placé auprès du directeur des services numériques. Il est le responsable de la sécurité des SI du Département. 
Les missions principales sont :
· Sécurité et conformité des SI :
· définir et ajuster la PSSI et ses annexes (politiques opérationnelles, chartes, plan de gestion de crise SI, plan de reprise d’activité SI, etc.) ;
· piloter la mise en œuvre de la PSSI : définir et suivre la feuille de route SSI, comités de sécurité, audits réguliers, homologations Référentiel Général de Sécurité (RGS), tests Plan de Reprise d’Activité (PRA), cellule de crise SI, tableaux de bord SSI, etc. ;
· accompagner les équipes techniques et les directions métiers à la mise en œuvre des règles de sécurité : validation des solutions de sécurité, prise en compte de la sécurité dans les projets, annexes sécurité aux contrats, etc. ;
· sensibiliser la direction générale et les utilisateurs aux risques et aux bonnes pratiques de sécurité numérique ;
· gérer les demandes (notamment certificats), les alertes et les incidents de sécurité ;
· réaliser une veille technique et réglementaire (participation aux groupes d’experts, référent auprès de l’ANSSI).

· Urbanisation des SI :
· développer la démarche d’urbanisation portant sur les applications, les données et les infrastructures.

· Valorisation des données :
· fournir un appui méthodologique aux directions métiers en terme d’analyse et d’exploration des données en fonction de leurs besoins ;
· participer à la mise en cohérence des données pour permettre une meilleure fiabilité et proposer de nouveaux usages au service des politiques publiques de la collectivité. 
Le chef de service sécurité, urbanisation et valorisation des données travaille de façon collaborative avec les différentes équipes de la direction des services numériques et l’ensemble des directions métiers. Il peut être amené à être en relation avec les partenaires et les usagers.
L’agent, en dehors des missions et activités décrites ci-dessus, peut être amené à réaliser d’autres missions en cohérence avec son cadre d’emplois et son grade.

COMPETENCES REQUISES

Savoirs :
· formation supérieure BAC+5 en cyber sécurité et/ou expérience significative dans le domaine de la sécurité des systèmes d’information et des technologies de l’information ;
· connaissance du fonctionnement, des missions, des pratiques, des règlements de la collectivité et des enjeux des collectivités territoriales.

Savoir-faire :
· maîtrise des bonnes pratiques, méthodes, normes et standards (ex : normes ISO 27000x, référentiels ANSSI) en matière de sécurité des systèmes d’information, d’analyse des risques et de gestion de crises (ex : méthodologie Expression des Besoins et Identification des Objectifs de Sécurité (EBIOS)) ;
· maîtrise de la réglementation en matière de SSI (loi informatique et libertés, règlement européen sur la protection des données à caractère personnel, Référentiel Général de Sécurité (RGS)) et en matière de Technologies de l’Information et de la Communication (TIC) (loi NOTRe, loi pour une République Numérique) ;
· maîtrise des TIC ;
· capacité à animer des réunions, ateliers et groupes de travail ;
· excellentes capacités rédactionnelles.

Savoir-être :
· rigueur, organisation, autonomie et méthode ;
· esprit d’analyse et de synthèse ;
· qualités d’écoute et diplomatie, sens de la confidentialité ;
· aisance relationnelle et aptitude au travail en équipe ;
· capacité de résolution des problèmes ;
· force de proposition.


INFORMATIONS COMPLEMENTAIRES

Rattachement hiérarchique : au directeur des services numériques. 
Localisation : la résidence administrative du poste est basée à Arras.
Poste susceptible d’être éligible au télétravail : oui 
Cette mention ne présente qu’un caractère indicatif et ne présage pas de la décision définitive en cas de candidature au télétravail.
Conformément au principe d’égalité d’accès à l’emploi public, cet emploi est ouvert, à compétences égales, à tous les candidats remplissant les conditions statutaires requises, définies par le statut général des fonctionnaires (loi du 26/01/84 portant statut général des fonctionnaires territoriaux et décret régissant le cadre d’emplois correspondant). Les candidats reconnus travailleurs handicapés peuvent accéder à cet emploi par la voie contractuelle.
CONTACTS

Les lettres de candidature doivent être adressées à Monsieur le Président du Conseil départemental du Pas-de-Calais, direction des ressources humaines, direction adjointe gestion de proximité, Hôtel du Département - Rue Ferdinand Buisson, 62018 ARRAS Cedex 9 ou par courriel recrutement@pasdecalais.fr sous la référence VC/IB – chef de service SUVD.

En ce qui concerne la nature du poste, les contacts peuvent être pris auprès de monsieur Fabrice Lucas, directeur des services numériques au 03 21 21 56 00.

Pour tout renseignement, contactez mesdames Véronique Candelier et Isabelle Brossard, chargées de recrutement/mobilité au 03 21 21 61 37 et 03 21 21 56 85 ou recrutement@pasdecalais.fr .

Date limite de réception des candidatures : 6 juillet 2022 au plus tard.
